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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans le plugin WordPress Really Simple 

Numéro de Référence 50891511/24 

Date de Publication 15 Novembre 2024 

Risque          Important      

Impact      Important      

Systèmes affectés       

 WordPress  Really Simple Security, Really Simple Security Pro, Really Simple Security 

Pro Multisite version antérieure à 9.1.2 

Identificateurs externes 

 CVE-2024-10924 

Bilan de la vulnérabilité    

Une vulnérabilité critique a été corrigée dans les plugins du CMS WordPress  susmention-

nés. Cette vulnérabilité affecte Really Simple Security, anciennement connu sous le nom de 

Really Simple SSL, installé sur plus de 4 millions de sites web. La vulnérabilité permet à un 

attaquant d'accéder à distance à n'importe quel compte du site, y compris le compte adminis-

trateur, lorsque la fonction d'authentification à deux facteurs est activée. 

 

Solution 

Veuillez se référer au bulletin de sécurité des plugins WordPress du 14 Novembre 2024 pour 

plus d’information. 

Risque    

 Prise de contrôle du système affecté 

 Exécution du code arbitraire à distance 

 Atteinte à la confidentialité des données 

 Elévation de privilèges 

Annexe    

 Bulletins de sécurité des plugins WordPress du 14 Novembre 2024: 

 https://www.wordfence.com/blog/2024/11/really-simple-security-vulnerability/     
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