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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans ProjectSend 

Numéro de Référence 51212811/24 

Date de Publication 28 Novembre 2024 

Risque          Critique 

Impact      Critique 

      

Systèmes affectés       

  ProjectSend version antérieure à r1750 

  

Identificateurs externes 

 CVE-2024-11680  

Bilan de la vulnérabilité    

 

Une vulnérabilité critique de contournement de l'authentification dans ProjectSend, une ap-

plication web open-source de partage de fichiers, est activement exploitée. Une exploitation 

réussie permet aux attaquants de créer des comptes, de télécharger des webshells et 

d’exécuter des scripts malveillants. 

  

Solution 

Veuillez se référer au bulletin de sécurité ProjectSend du 27 Novembre 2024 pour plus 

d’information. 

Risque    

 Exécution du code arbitraire  

 Contournement de la politique de sécurité 

 Atteinte à la confidentialité des données 

Annexe    

 Bulletin de sécurité ProjectSend du 27 Novembre 2024:  

 https://nvd.nist.gov/vuln/detail/CVE-2024-11680   
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