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Risque Critique

Impact Critique

Systemes affectés

Kubernetes kubelet version v1.30.x antérieure a v1.30.3
Kubernetes kubelet version v1.29.x antérieure a v1.29.7
Kubernetes kubelet version v1.28.x antérieure a v1.28.12
master/v1.31.x antérieure a master/v1.31.0

Identificateurs externes
e (CVE-2024-10220

Bilan de la vulnérabilité

Kubernetes annonce la correction d’une vulnérabilité critique affectant Kubernetes.
L’exploitation de cette faille peut permettre a un attaquant d’exécuter des commandes
arbitraires a distance.

Solution

Veuillez se référer au bulletin de sécurité Kubernetes du 20 Novembre 2024 pour plus
d’infirmation.

Risque
» Exécution de commande arbitraire a distance

Annexe

Bulletin de sécurité Kubernetes du 20 Novembre 2024:

e https://github.com/kubernetes/kubernetes/issues/128885
e https://cybersecuritynews.com/critical-kubernetes-vulnerability/
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