ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

BULLETIN DE SECURITE

Titre Vulnérabilité critique dans D-Link NAS
Numéro de Référence 50681111/24

Date de Publication 11 Novembre 2024

Risque Critique

Impact Critique

Systemes affectés
e DNS-320 Version 1.00
e DNS-320LW Version 1.01.0914.2012
e DNS-325 Version 1.01, Version 1.02
e DNS-340L Version 1.08
Identificateurs externes
e CVE-2024-10914
Bilan de la vulnérabilité

Une faille critique d'injection de commande affecte plusieurs modeles d'appareils NAS D-Link.
Cette vulnérabilité permet a des attaquants distants d'exécuter des commandes arbitraires sans
authentification sur les appareils concernés, pouvant mener a un acces non autorisé, au vol de
données et a la compromission du systeme. L'exploit a été publiqguement divulgué et peut étre
utilisé. D-Link US recommande de retirer et de remplacer les appareils D-Link qui ont atteint la fin
de leur vie utile (EOL/EQS).

Solution

Veuillez se référer au bulletin de sécurité D-Link du 08 Novembre 2024 pour plus
d’information.

Risque
e Exécution de commande & distance
e Accés aux informations confidentielles
e Atteinte a la confidentialité des donnees
Annexe
Bulletins de sécurité D-Link:
e https://supportannouncement.us.dlink.com/security/publication.aspx?name=SAP10413
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