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BULLETIN DE SECURITE

Titre Vulnérabilité critique affectant QNAP QuRouter
Numéro de Référence 50540511/24
Date de Publication 05 Novembre 2024
Risque Critique
 Impact Critique

Systemes affectés

e QuRouter versions 2.4.x antérieures a 2.4.5.032

Identificateurs externes

e CVE-2024-50389

Bilan de la vulnérabilité

QNAP annonce la disponibilit¢ de mises a jour de sécurité permettant la correction d’une
vulnérabilité critique affectant son produit QuRouter. L'exploitation de cette vulnérabilité peut
permettre a un attaquant de causer des probléemes non divulgués par QNAP.

Solution

Veuillez se référer au bulletin de sécurité de QNAP pour installer les mises a jour.

Risques

e Problémes non divulgués par I’éditeur
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Référence

Bulletin de sécurité de QNAP :

e https://www.qnap.com/en/security-advisory/gsa-24-45

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques gl glaall Clanell saaill g
Informatiques 0537572053 :084— 0537572147
Tél : 053757 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


https://www.qnap.com/en/security-advisory/qsa-24-45

