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Titre Vulnérabilité affectant Palo Alto GlobalProtect App
Numéro de Référence 51132611/24
Date de Publication 26 novembre 2024
Risque Important
 Impact Important

Systemes affectés

GlobalProtect App versions 6.3, toutes les versions

GlobalProtect App versions 6.2, versions antérieures a 6.2.6 sur Windows
GlobalProtect App versions 6.2, toutes les versions sur Winodws et MacOS
GlobalProtect App versions 6.1, toutes les versions

GlobalProtect App versions 6.0, toutes les versions

GlobalProtect App versions 5.1, toutes les versions

GlobalProtect UWP App, toutes les versions sur Windows

Identificateurs externes
e CVE-2024-5921

Bilan de la vulnérabilité
Palo Alto Networks annonce la correction d’une vulnérabilité critique affectant les versions

susmentionnées de son produit GlobalProtect App. L’exploit de cette vulnérabilité est disponible et
peut permettre a un attaquant local d’élever ses privileges.

Solution

Veuillez se référer aux bulletins de sécurité de Palo Alto Networks afin d’installer les nouvelles
mises a jour et appliquer les mesures de remédiation.
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Risque

e Elévation de privileges

Référence
Bulletin de sécurité de Palo Alto:

e https://security.paloaltonetworks.com/CVE-2024-5921
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