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Risque Critique
' Impact Critique

Une nouvelle vulnérabilité zero-day, « CVE-2024-43451 », a été activement exploitée dans
la nature, ciblant les systemes Windows a travers différentes versions. L'exploit permet a des
acteurs malveillants de prendre le controle d'un systeme par un simple clic droit sur un

fichier malveillant.

La faille de sécurité « CVE-2024-43451 » est une vulnérabilité de divulgation de hash
NTLM par usurpation d'identité, qui peut étre exploitée pour voler le hash NTLMv2 de
I'utilisateur connecté en le forcant a se connecter a un serveur distant contr6lé par un atta-
quant. Elle affecte presque toutes les versions de Windows, y compris Windows 10 et 11,

ainsi que certaines configurations de versions plus anciennes comme Windows 7 et 8.1.

La vulnérabilité est déclenchée par l'interaction avec des fichiers URL spécialement congus,
présentés comme des documents légitimes, en cliquant avec le bouton droit de la souris, en
le supprimant ou en le déplacant. Une fois que l'utilisateur interagit avec le fichier URL de
I'une des maniéres déclenchantes, une connexion au serveur de l'attaquant est établie, per-
mettant le téléchargement d’un payload malveillant, y compris le malware SparkRAT, un
cheval de Troie d'acces a distance open source, utilisé pour prendre le contréle total du sys-

teme.
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Microsoft a publié un correctif de sécurité le 12 novembre 2024 pour résoudre cette vulne-
rabilité. Les utilisateurs sont vivement encouragés a mettre a jour leurs systemes immédia-
tement afin d'éviter I'exploitation de « CVE-2024-43451 ».

Référence:

- Bulletin de sécurité maCERT du 13 Novembre 2024 :

- https://www.dgssi.gov.ma/fr/bulletins/vulnerabilites-critigues-dans-microsoft-windows-

patch-tuesday-novembre-2024

- https://www.kaspersky.com/blog/2024-november-patch-tuesday/52604/
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