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Risque Important

Impact Important

Systemes affectés
e SMAL1000 Appliance versions antérieures a 12.4.3-02758

e Client SMA1000 Connect Tunnel Windows (32 et 64 bits) versions antérieures a
12.4.3.281

Identificateurs externes
e CVE-2024-45315 CVE-2024-45316 CVE-2024-45317
Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les produits SonicWall susmentionnés.
L'exploitation de ces failles peut permettre a un attaquant d'exécuter des commandes systéeme
arbitraires, de contourner la politique de sécurité et de réussir une élévation de privileges.

Solution

Veuillez se référer au bulletin de sécurité SonicWall du 10 octobre 2024 afin d’installer les
nouvelles mises a jour.

Risque
o Exécution du code arbitraire
o Elévation de priviléges
o Contournement de la politique de sécurité
Annexe
Bulletin de securité SonicWall du 10 octobre 2024:
e https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2024-0017
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