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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits IBM 

Numéro de Référence 50492810/24 

Date de Publication 28 Octobre 2024 

Risque          Important 

Impact      Important 
      

Systèmes affectés       

 QRadar Assistant versions antérieures à 3.8.1 

 Cognos Analytics Mobile (Android) versions 1.1.x antérieures à 1.1.20 

 Cognos Analytics Mobile (iOS) versions 1.1.x antérieures à 1.1.20 

 Cognos Analytics versions 11.2.x antérieures à 11.2.4 FP4 

 Cognos Analytics versions 12.0.x antérieures à 12.0.4 

 SOAR QRadar Plugin App versions antérieures à 5.5.0 

 Sterling Connect:Express pour UNIX versions 1.5.x antérieures à 1.5.0.17010 

 Sterling External Authentication Server versions 6.0.x antérieures à 6.0.3.1GA 

 Sterling External Authentication Server versions 6.1.0.x antérieures à 6.1.0.2GA 

 Sterling Secure Proxy versions 6.0.x antérieures à 6.0.3.1GA 

 Sterling Secure Proxy versions 6.1.x antérieures à 6.1.0.1GA 

Identificateurs externes 

 CVE-2018-12538 CVE-2019-13224 CVE-2019-19012 CVE-2021-28169 CVE-2021-40690 

CVE-2021-44906 CVE-2022-24834 CVE-2022-29622 CVE-2022-46175 CVE-2023-26049 

CVE-2023-42282 CVE-2023-44487 CVE-2023-45133 CVE-2023-46809 CVE-2023-51775 

CVE-2024-21890 CVE-2024-21891 CVE-2024-21892 CVE-2024-21896 CVE-2024-22017 

CVE-2024-22019 CVE-2024-22025 CVE-2024-22201 CVE-2024-29415 CVE-2024-45296 

CVE-2024-6119 CVE-2024-6345  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités ont été corrigées dans les produits IBM susmentionnés. Un attaquant 

pourrait exploiter ces failles afin d’exécuter du code arbitraire à distance, de réussir une élé-
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vation de privilèges, de porter atteinte à la confidentialité des données ou de causer un déni 

de service. 

Solution 

Veuillez se référer au bulletin de sécurité IBM du 21 octobre  pour plus d’information. 

Risque    

 Atteinte à la confidentialité des données 

 Elévation de privilèges 

 Exécution du code arbitraire à distance 

 Déni de service 

Annexe    

 Bulletin de sécurité IBM 21 octobre 2024: 

 https://www.ibm.com/support/pages/node/7172691  

 https://www.ibm.com/support/pages/node/7172692  

 https://www.ibm.com/support/pages/node/7173592  

 https://www.ibm.com/support/pages/node/7173631   

 https://www.ibm.com/support/pages/node/7173632  

 https://www.ibm.com/support/pages/node/7173866  

 https://www.ibm.com/support/pages/node/7174015  

 https://www.ibm.com/support/pages/node/7174016       
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