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Risque Important

Impact Important

Systemes affectés

e Jira Service Management Data Center versions 5.13.x a 5.17.x antérieures a 5.17.4

e Jira Service Management Data Center versions 5.12.x antérieures a 5.12.14

e Jira Service Management Data Center versions 10.0.x antérieures a 10.1.1

e Confluence Data Center et Server versions antérieures a 7.19.26

e Confluence Data Center et Server versions 8.6.x a 8.9.x antérieures a 8.9.3

e Confluence Data Center et Server versions 7.20.x & 8.5.x antérieures a 8.5.11
Identificateurs externes

e CVE-2022-24785 CVE-2022-31129 CVE-2024-29131
e CVE-2024-4367 CVE-2024-7254

Bilan de la vulnérabilité
Plusieurs vulnérabilités ont été corrigées dans les produits Atlassian susmentionnés.
L’exploitation de ces failles peut permettre a un attaquant de causer un déni de service, de
contourner la politique de sécurité et d’injecter du code indirect a distance (XSS).

Solution

Veuillez se référer au bulletin de sécurité Atlassian du 15 octobre 2024 pour plus
d’infirmation.

Risque
» Déni de service
« Contournement de la politique de sécurité

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma



« Injection du code indirect a distance

Annexe
Bulletin de sécurité Atlassian du 15 octobre 2024:
e https://jira.atlassian.com/browse/confserver-97794
e https://jira.atlassian.com/browse/confserver-98189
e https://jira.atlassian.com/browse/confserver-98190

https://jira.atlassian.com/browse/confserver-98205
e https://jira.atlassian.com/browse/jsdserver-15617
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