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Risque Important

Impact Important

Systemes affectés
e Moodle versions antérieures a 4.1.14
e Moodle versions 4.4.x antérieures & 4.4.4
e Moodle versions 4.3.x antérieures & 4.3.8
e Moodle versions 4.2.x antérieures a 4.2.11
Identificateurs externes

e CVE-2024-48896 CVE-2024-48897 CVE-2024-48898 CVE-2024-48899 CVE-2024-
48900 CVE-2024-48901

Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les versions susmentionnées de Moodle.
L'exploitation de ces failles peut permettre a un attaquant de contourner la politique de sécurité
et de porter atteinte a la confidentialité des données.

Solution

Veuillez se référer au bulletin de sécurité Moodle du 14 octobre 2024 afin d’installer les
nouvelles mises a jour.

Risque
« Atteinte a la confidentialité des données
o Contournement de la politique de sécurité
Annexe
Bulletin de securité Moodle du 14 octobre 2024:
e https://moodle.org/mod/forum/discuss.php?d=462874
e https://moodle.org/mod/forum/discuss.php?d=462876
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e https://moodle.org/mod/forum/discuss.php?d=462877
e https://moodle.org/mod/forum/discuss.php?d=462878
e https://moodle.org/mod/forum/discuss.php?d=462879
e https://moodle.org/mod/forum/discuss.php?d=462880
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