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Systemes affectés

Azure Service Connector

Azure CLI

Azure Service Fabric 10.1 pour Linux
Azure Service Fabric 10.0 pour Linux
Azure Service Fabric 9.1 pour Linux
Azure Stack HCI 23H2

Azure Stack HCI 22H2

Azure Monitor Agent

Identificateurs externes
e CVE-2024-43591 CVE-2024-43513 CVE-2024-43480 CVE-2024-38179

e CVE-2024-38097 CVE-2024-37341 CVE-2022-0001

Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les produits Azure susmentionnés.
L’exploitation de ces failles permet a un attaquant de réussir une élévation de privileges,
d’exécuter du code arbitraire a distance, de divulguer des informations confidentielles et de
contourner la politique de sécurité.

Solution

Veuillez se référer au bulletin de sécurité Microsoft du 08 Octobre 2024.
Risque

« Elévation de privileges

o Exécution du code arbitraire a distance

« Divulgation des informations confidentielles
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o Contournement de la politique de sécurité
Annexe
Bulletin de sécurité Microsoft du 08 Octobre 2024:
e https://msrc.microsoft.com/update-guide/
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