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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilités critiques affectant les processeurs Qualcomm 

Numéro de Référence 49960810/24 

Date de publication 08  Octobre 2024 

Risque          Important 

Impact      Critique 

         

Systèmes affectés     
  

Ces vulnérabilités affectent de nombreux processeurs de Qualcomm. Veuillez se  référer au bulletin 

de sécurité du constructeur pour la liste des processeurs affectés. 

 

Identificateurs externes  
 

CVE-2024-21455    CVE-2024-23369    CVE-2024-23370    CVE-2024-23374    CVE-2024-23375     

CVE-2024-23376    CVE-2024-23378    CVE-2024-23379    CVE-2024-33049    CVE-2024-33064     

CVE-2024-33065    CVE-2024-33066    CVE-2024-33069    CVE-2024-33070    CVE-2024-33071     

CVE-2024-33073    CVE-2024-38397     CVE-2024-38399    CVE-2024-38425     CVE-2024-43047 

 

Bilan de la vulnérabilité    

 
Qualcomm annonce la correction de  vulnérabilités critiques affectant plusieurs de ses processeurs. 

L’exploitation de ces vulnérabilités peut permettre à un attaquant distant d’accéder à des              

informations confidentielles ou de contourner des mesures de sécurité. 

 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité de l’éditeur pour mettre à jour votre produit. 

 

 

 



 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques 
Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلىمات ,مديرية تدبير مركز اليقظة والرصد
  والتصدي للهجمات المعلىماتية 

57 74 74 15 77فاكس:  – 57 74 74 12 74هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

 

Risque    

 

 Accès à des informations confidentielles 

 Contournement de la politique de sécurité 

 

Références 
 

Bulletin de sécurité de «Qualcomm» 

 https://docs.qualcomm.com/product/publicresources/securitybulletin/october-2024-

bulletin.html 
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