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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilités affectant plusieurs  produits SAP 

Numéro de Référence 49980810/24 

Date de publication 08 Octobre 2024 

Risque          Important      

Impact      Critique 

         

 

Systèmes affectés   
   

 

 Student Life Cycle Management (SLcM) versions IS-PS-CA 617, 618, 802, 803, 804, 

805, 806, 807 et 808 sans le dernier correctif de sécurité 

 SAP NetWeaver Application Server pour plateformes ABAP et ABAP versions 

SAP_BASIS 700, SAP_BASIS 701, SAP_BASIS 702, SAP_BASIS 731, SAP_BASIS 

740, SAP_BASIS 750, SAP_BASIS 751, SAP_BASIS 752, SAP_BASIS 753, 

SAP_BASIS 754, SAP_BASIS 755, SAP_BASIS 756, SAP_BASIS 757 et SAP_BASIS 

758 sans le dernier correctif de sécurité 

 S/4 HANA (Manage Bank Statements) versions S4CORE, 102, 103, 104, 105, 106 et 107 

sans le dernier correctif de sécurité 

 PDCE versions S4CORE 102, 103, S4COREOP 104, 105, 106, 107 et 108 sans le dernier 

correctif de sécurité 

 NetWeaver Enterprise Portal (KMC) version KMC-BC 7.5 sans le dernier correctif de 

sécurité 

 NetWeaver BW (BEx Analyzer) versions DW4CORE 200, DW4CORE 300, DW4CORE 

400, SAP_BW 700, SAP_BW 701, SAP_BW 702, SAP_BW 731, SAP_BW 740, 

SAP_BW 750, SAP_BW 751, SAP_BW 752, SAP_BW 753, SAP_BW 754, SAP_BW 

755, SAP_BW 756, SAP_BW 757 et SAP_BW 758 sans le dernier correctif de sécurité 

 NetWeaver AS for Java version 7.50 sans le dernier correctif de sécurité 

 HANA Client version HDB_CLIENT 2.0 sans le dernier correctif de sécurité 

 Enterprise Project Connection version 3.0 sans le dernier correctif de sécurité 

 Commerce Backoffice versions HY_COM 2205 et COM_CLOUD 2211 sans le dernier 

correctif de sécurité 
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 BusinessObjects Business Intelligence Platform versions ENTERPRISE 420, 430 et 440 

sans le dernier correctif de sécurité 

 BusinessObjects Business Intelligence Platform (Web Intelligence) versions 

ENTERPRISE 420, 430, 2025, ENTERPRISECLIENTTOOLS 420, 430 et 2025 sans le 

dernier correctif de sécurité 

 

Identificateurs externes 
 

CVE-2022-23302    CVE-2024-22259    CVE-2024-37179    CVE-2024-37180    CVE-2024-38808    

CVE-2024-38809    CVE-2024-39592    CVE-2024-41729    CVE-2024-41730    CVE-2024-42373    

CVE-2024-45277    CVE-2024-45278    CVE-2024-45282    CVE-2024-45283    CVE-2024-47594         

 

Bilan de la vulnérabilité    

 
SAP annonce la disponibilité de mises à jour permettant de corriger plusieurs vulnérabilités 

affectant ses produits susmentionnés. L’exploitation de ces vulnérabilités peut permettre à un 

attaquant distant d’injecter du contenu dans un site, de contourner des mesures de sécurité ou 

d’accéder à des données confidentielles. 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité de SAP afin d’installer les nouvelles mises à jour. 

 

 

Risque    

 

 Injection de de contenu dans une page 

 Contournement de mesures de sécurité 

 Accès à des données confidentielles 

 

  
 

 

 

Référence  
 

Bulletin de sécurité de SAP: 

 https://support.sap.com/en/my-support/knowledge-base/security-notes-news/october-

2024.html 
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