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Risque Important

Impact Important

Systemes affectés
e Spring Framework 5.3.0 4 5.3.40
e Spring Framework 6.0.0 & 6.0.24
e Spring Framework 6.1.0 2 6.1.13

Identificateurs externes
e CVE-2024-38819

Bilan de la vulnérabilité
Une vulnérabilité de traversée de chemin a été découverte dans les versions susmentionnées
de Spring Framework, affectant les applications qui utilisent les frameworks web
fonctionnels WebMvc.fn et WebFlux.fn. Un attaquant peut exploiter cette vulnérabilité a
distance sans authentification en créant des requétes HTTP malveillantes pour accéder a
n'importe quel fichier du systeme de fichiers du serveur qui est lisible par le processus de
I'application Spring. L'impact potentiel comprend I'accés non autorisé a des informations
sensibles telles que (les fichiers de configuration, les journaux d'application et les
informations d'identification de l'utilisateur).

Solution

Veuillez se réferer au bulletin de sécurité Spring du 17 Octobre 2024, afin d’installer les

nouvelles mises a jour.
Risque
e Atteinte a la confidentialité des données
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e Contournement de la politique de sécurité

Réference
Bulletin de sécurité Spring du 17 Octobre 2024:

e https://spring.io/security/cve-2024-38819
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