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Titre Vulnérabilité affectant des processeurs AMD
Numéro de Référence 50372110/24
Date de publication 21 Octobre 2024
Risque Important
Impact Important

Systemes affectés
e AMD Athlon™ X4 processor
e AMD Ryzen™ Threadripper™ PRO processor
e AMD Ryzen™ PRO 5000 Series Desktop Processors
e AMD Ryzen™ Threadripper™ 5000 Series Processors
e 2nd Gen AMD Ryzen™ Threadripper™ processors
¢ 3rd Gen AMD Ryzen™ Threadripper™ processors
e 7th Generation AMD A-Series APUs
e AMD Ryzen™ 2000 Series Desktop processors

e AMD Ryzen™ 3000 Series Desktop processors

e AMD Ryzen™ 4000 Series Desktop processors with Radeon™ graphics

e AMD Ryzen™ 5000 Series Desktop Processors with Radeon™ graphics

e AMD Ryzen™ 5000 Series Desktop Processor
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e AMD Ryzen™ 2000 Series Mobile processor
e AMD Athlon™ 3000 Series Mobile processors with Radeon™ graphics

e AMD Ryzen™ 3000 Series Mobile processors or 2nd Gen AMD Ryzen™ Mobile
processors with Radeon™ graphics

e AMD Ryzen™ 4000 Series Mobile processors with Radeon™ graphics
e AMD Ryzen™ 5000 Series Mobile processors with Radeon™ graphics
e AMD Ryzen™ 6000 Series Mobile Processors with Radeon™ graphics
e AMD Ryzen™ 7030 Series Mobile Processors with Radeon™ graphics
e AMD Ryzen™ PRO 7030 Series Mobile Processors
e AMD Ryzen™ PRO 5000 Series Mobile Processors
e AMD Athlon™ Mobile processors with Radeon™ graphics
e 1st Gen AMD EPYC™ processors
e 2nd Gen AMD EPYC™ processors
¢ 3rd Gen AMD EPYC™ processors

Identificateurs externes
e CVE-2022-23824

Bilan de la vulnérabilité

AMD annonce la correction d’une vulnérabilité affectant ses produits susmentionnés. En exploitant
cette vulnérabilité, un attaquant peut accéder a des données confidentielles.

Solution

Veuillez se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs.
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Risque

e Acces a des données confidentielles

Référence

Bulletin de sécurité d’AMD :

e https://www.amd.com/en/resources/product-security/bulletin/amd-sh-1040.html
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