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Risque Important

Impact Important

Systemes affectés
e NVIDIA Container Toolkit version Linux antérieure a v1.16.2
e NVIDIA GPU Operator version Linux antérieure a 24.6.2
Identificateurs externes
e CVE-2024-0132, CVE-2024-0133
Bilan de la vulnérabilité

Deux vulnérabilités ont été corrigées dans les produits NVIDIA susmentionnés. Une exploi-
tation réussie de ces failles pourrait permettre a un attaquant de causer un déni de service, de
réussir une élévation de priviléges, d’exécuter du code arbitraire et de divulguer des infor-
mations confidentielles.

Solution

Veuillez se référer au bulletin de sécurité NVIDIA du 25 Septembre 2024 pour plus
d’information.

Risque
 Elévation de priviléges
« Déni de service
« Exécution du code arbitraire a distance
 Divulgation des informations confidentielles
Annexe
Bulletin de sécurité NVIDIA du 25 Septembre 2024:
e https://nvidia.custhelp.com/app/answers/detail/a_id/5563

Direction Générale de la Sécurité des Systémes d’Information, da N 5 Aki) S pe 50 B pae, il sbeall alas (Y Aalell 4y jadll
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma



mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://nvidia.custhelp.com/app/answers/detail/a_id/5563

