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Risque Critique

Impact Critique

Systemes affectés
e COVR-X1870 versions v1.02 et version antérieure
e DIR-X4860 versions v1.04B04_Hot-Fix et version antérieure
e DIR-X5460 versions v1.11B01_Hot-Fix et version antérieur
Identificateurs externes
e CVE-2024-45694 CVE-2024-45695 CVE-2024-45696
e CVE-2024-45697 CVE-2024-45698
Bilan de la vulnérabilité

D-Link a publié des mises a jour de sécurité pour corriger plusieurs vulnérabilités dont trois
sont critiques, affectant leurs routeurs susmentionnés.

Les vulnérabilités sont les suivantes :

o CVE-2024-45694 et CVE-2024-45695 : L'exploitation réussie de la vulnérabilité
pourrait permettre a un attaquant distant non authentifié d'exécuter du code arbitraire
sur l'appareil affecté.

e CVE-2024-45696: L'exploitation réussie de cette vulnérabilité pourrait permettre a
un attaquant distant non authentifié d'activer le service telnet et de se connecter avec
des informations d'identification codées en dur.

e CVE-2024-45697: L'exploitation réussie de cette vulnérabilité pourrait permettre a
un attaquant distant non authentifié d'accéder a I'appareil concerné et d'exécuter des
commandes du systeme d'exploitation (OS) avec des informations d'identification
codées en dur.

e CVE-2024-45698: L'exploitation réussie de la vulnérabilité de validation d'entrée
pourrait permettre a un attaquant distant non authentifié d'accéder a telnet avec des
informations d'identification codées en dur et d'exécuter des commandes arbitraires
du systéme d'exploitation sur I'appareil affecté.
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Solution

Veuillez se référer au bulletin de sécurité D-Link du 17 septembre 2024 pour plus
d’information.

Risque
e Exécution de commande a distance

e Exécution du code arbitraire a distance
e Atteinte a la confidentialité des données

e Elévation de priviléges
Annexe
Bulletins de sécurité D-Link du 17 septembre 2024:
e  https://supportannouncement.us.dlink.com/security/publication.aspx?name=SAP10412
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