ROYAUME DU MAROC

ADMINISTRATION

DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

BULLETIN DE SECURITE

Cila gleal) At (yaY daladl 4y paall

Titre
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Numéro de Référence

49572009/24

Date de Publication 20 Septembre 2024
Risque Critique
' Impact Critique

Systemes affectés

e Microsoft 365 Apps pour Enterprise pour systémes 32 bits

e Microsoft 365 Apps pour Enterprise pour systemes 64 bits
e Microsoft Office 2019 pour éditions 32 bits

e Microsoft Office 2019 pour éditions 64 bits

e Microsoft Office LTSC 2021 pour éditions 32 bits

e Microsoft Office LTSC 2021 pour éditions 64 bits

Identificateurs externes
o (CVE-2024-38016
Bilan de la vulnérabilité

Microsoft annonce la correction d’une vulnérabilité affectant les produits Microsoft office
susmentionnés. L’exploitation de cette faille pourrait permettre a un attaquant d’exécuter du

code arbitraire a distance.

Solution

Veuillez se référer au bulletin de sécurité Microsoft du 19 Septembre 2024.

Risque

o Exécution du code arbitraire a distance

Annexe

Bulletin de sécurité Microsoft du 19 Septembre 2024:
e https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-38016

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques

Informatiques, Méchouar Said,

B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53

Email : contact@macert.gov.ma
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