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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Siemens 

Numéro de Référence 48311107/24 

Date de Publication 11 Juillet 2024 

Risque          Important 

Impact      Important 
      

Systèmes affectés       

La liste complète des systèmes affectés se trouve sur la rubrique « Affected Product and 

Versions »  dans les liens ci-dessous :   

 https://cert-portal.siemens.com/productcert/html/ssa-088132.html   

 https://cert-portal.siemens.com/productcert/html/ssa-170375.html  

 https://cert-portal.siemens.com/productcert/html/ssa-313039.html  

 https://cert-portal.siemens.com/productcert/html/ssa-346262.html  

 https://cert-portal.siemens.com/productcert/html/ssa-723487.html  

 https://cert-portal.siemens.com/productcert/html/ssa-750499.html  

 https://cert-portal.siemens.com/productcert/html/ssa-779936.html  

 https://cert-portal.siemens.com/productcert/html/ssa-825651.html  

 https://cert-portal.siemens.com/productcert/html/ssa-883918.html   

Identificateurs externes 

 CVE-2017-12741 CVE-2022-45147 CVE-2023-32735 CVE-2023-32737 CVE-2023-

52237 CVE-2023-52238 CVE-2023-52891 CVE-2024-30321 CVE-2024-3596 CVE-

2024-38278 CVE-2024-38867 CVE-2024-39675  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités ont été corrigées dans les systèmes industriels de Siemens susmen-

tionnés. Un attaquant pourrait exploiter ces failles afin d’exécuter du code arbitraire à dis-

tance, réussir une élévation de privilèges, causer un déni de service, contourner la politique 

de sécurité ou porter atteinte à la confidentialité de données. 
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Solution 

Veuillez se référer au bulletin de sécurité Siemens du 09 juillet 2024 pour plus d’information. 

Risque    

 Exécution de code arbitraire à distance  

 Elévation de privilèges 

 Déni de service 

 Contournement de la politique de sécurité 

 Atteinte à la confidentialité de données  

Annexe    

 Bulletin de sécurité Siemens du 09 juillet 2024: 

 https://cert-portal.siemens.com/productcert/html/ssa-088132.html   

 https://cert-portal.siemens.com/productcert/html/ssa-170375.html  

 https://cert-portal.siemens.com/productcert/html/ssa-313039.html  

 https://cert-portal.siemens.com/productcert/html/ssa-346262.html  

 https://cert-portal.siemens.com/productcert/html/ssa-723487.html  

 https://cert-portal.siemens.com/productcert/html/ssa-750499.html  

 https://cert-portal.siemens.com/productcert/html/ssa-779936.html  

 https://cert-portal.siemens.com/productcert/html/ssa-825651.html  

 https://cert-portal.siemens.com/productcert/html/ssa-883918.html   
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