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Risque Important

Impact Important

Systemes affectés

La liste complete des systemes affectés se trouve sur la rubrique « Vulnerable Products »
dans les liens ci-dessous :

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
openssh-rce-2024

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
Xr-secure-boot-quD5g8Ap

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
radius-spoofing-july-2024-87cCDwZ3

Identificateurs externes
e (CVE-2024-3596, CVE-2024-20456, CVE-2024-6387
Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les produits Cisco susmentionnés.
L’exploitation de ces failles peut permettre a un attaquant d’exécuter du code arbitraire a
distance, de contourner la politique de sécurité et de porter atteinte a la confidentialité des
données.

Solution

Veuillez se référer au bulletin de sécurité Cisco du 10 juillet 2024, afin d’installer les
dernieres mises a jour.
Risque

e Atteinte a la confidentialité des données,
e Exécution du code arbitraire a distance
e Contournement de la politique de sécurité
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Réferences
Bulletin de sécurité Cisco du 10 juillet 2024:

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
openssh-rce-2024

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
xr-secure-boot-quD5g8Ap

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
radius-spoofing-july-2024-87cCDwZ3
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