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Risque          Critique      

Impact      Critique 

       

Systèmes affectés       

 Gogs open-source Git 0.13.0  et versions antérieures  

 

Identificateurs externes 

 CVE-2024-39930, CVE-2024-39931, CVE-2024-39932  

 

Bilan de la vulnérabilité    
 

Plusieurs vulnérabilités critiques ont été corrigées dans le service Gogs Open-Source Git. 

L'exploitation réussie de ces failles pourrait permettre à un attaquant authentifié d'injecter 

des arguments dans le serveur Secure Socket Shell (SSH), conduisant à l'exécution de code à 

distance et de porter atteinte à la confidentialité des données.  

 

Solution 

     

 Veuillez se référer au bulletin de sécurité Gogs pour plus d’informations. 

 

Risque  

 Exécution du code arbitraire  

 Atteinte à la confidentialité des données 

 

Annexe    

 

Bulletin de sécurité Gogs: 

 https://github.com/gogs/gogs/releases  

 https://www.sonarsource.com/blog/securing-developer-tools-unpatched-code-

vulnerabilities-in-gogs-1/     
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