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BULLETIN DE SECURITE

Titre Vulnérabilites critiques affectant SolarWinds Access Rights Manager
Numéro de Référence | 48481907/24
Date de Publication 19 Juillet 2024
Risque Critique
 Impact Critique

Systemes affectés
e SolarWinds Access Rights Manager (ARM) versions antérieures a 2023.2.4

Identificateurs externes

CVE-2024-23475 CVE-2024-28992 CVE-2024-23468 CVE-2024-23472 CVE-2024-28074
CVE-2024-23469 CVE-2024-23465 CVE-2024-23467 CVE-2024-28993 CVE-2024-23466
CVE-2024-23470 CVE-2024-23474 CVE-2024-23471

Bilan de la vulnérabilité

SolarWinds annonce la correction de plusieurs vulnérabilités critiques affectant son produit
Access Rights Manager. L'exploitation de ces vulnérabilités peut permettre & un attaquant distant
d’exécuter du code arbitraire, d’accéder a des informations confidentielles ou de contourner des
mesures de sécurité.

Solution

Veuillez se réferer au bulletin de sécurité de I'éditeur pour I'obtention de la solution de remédiation.
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Risque

Exécution de code a distance
Contournement de mesures de sécurité

Acces a des informations confidentielles

Référence

Bulletins de sécurité de SolarWinds :

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques

Tél : 05 3757 21 47 — Fax : 0537 57 20 53

https://www.solarwinds.com/trust-center/security-advisories/cve-2024-28074

https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23469

https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23465

https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23475

https://www.solarwinds.com/trust-center/security-advisories/cve-2024-28992

https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23468

https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23472

https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23467

https://www.solarwinds.com/trust-center/security-advisories/cve-2024-28993

https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23466

https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23470

https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23474

https://www.solarwinds.com/trust-center/security-advisories/cve-2024-23471
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