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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilités affectant le système d’exploitation Android 

Numéro de Référence 48080307/24 

Date de publication 03 Juillet 2024 

Risque          Important      

Impact      Critique   
         

Systèmes affectés   
   

 Google Android versions 12, 12L, 13 et 14 sans le correctif de sécurité de Juillet 2024 

 

 

 

Identificateurs externes 

 
CVE-2024-0153    CVE-2024-20076    CVE-2024-20077    CVE-2024-21460    CVE-2024-21461    

CVE-2024-21462    CVE-2024-21465    CVE-2024-21469    CVE-2024-23368    CVE-2024-23372    

CVE-2024-23373    CVE-2024-23380    CVE-2024-26923    CVE-2024-31320    CVE-2024-31331    

CVE-2024-31332    CVE-2024-31334    CVE-2024-31335    CVE-2024-31339    CVE-2024-34720    

CVE-2024-34721    CVE-2024-34722    CVE-2024-34723    CVE-2024-34724    CVE-2024-34725    

CVE-2024-34726    CVE-2024-4610         

 

 

Bilan de la vulnérabilité    

 
Google annonce la correction de plusieurs vulnérabilités affectant  son système d’exploitation     

Android . L'exploitation de ces vulnérabilités peut         permettre  à un attaquant distant d’exécuter 

du code arbitraire,  d’accéder à des données confidentielles, d’élever ses privilèges ou de causer un 

déni de service. 
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Solution   
 

Veuillez se référer aux bulletins de sécurité d’Android pour mettre à jours vos équipements. 

 

 

Risque    

 

 Elévation de privilèges  

 Exécution de code arbitraire 

 Accès à des données confidentielles 

 Déni de service 

 

 Références 

 

Bulletin de sécurité d’Android : 

 https://source.android.com/docs/security/bulletin/2024-07-01?hl=fr 

 

https://source.android.com/docs/security/bulletin/2024-07-01?hl=fr

