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Risque Important
Impact Important

Systémes affectés

NetScaler ADC et NetScaler Gateway 14.1 antérieures a 14.1-25.53
NetScaler ADC et NetScaler Gateway 13.1 antérieures a 13.1-53.17
NetScaler ADC et NetScaler Gateway 13.0 antérieures a 13.0-92.31
NetScaler ADC 13.1-FIPS antérieures & 13.1-37.183

NetScaler ADC 12.1-FIPS antérieures & 12.1-55.304

NetScaler ADC 12.1-NDcPP antérieures a 12.1-55.304

NetScaler Console 14.1 antérieures a 14.1-25.53

NetScaler Console 13.1 antérieures a 13.1-53.22

NetScaler Console 13.0 antéricures a 13.0-92.31

NetScaler SVM 14.1 antérieures a 14.1-25.53

NetScaler SVM 13.1 antérieures a 13.1-53.17

NetScaler SVM 13.0 antérieures a 13.0-92.31

NetScaler Agent 14.1 antérieures a 14.1-25.53

NetScaler Agent 13.1 antérieures a 13.1-53.22

NetScaler Agent 13.0 antérieures a 13.0-92.31

Citrix Workspace app for HTML5 antérieures a 2404.1

Citrix Provisioning versions antérieures a 2402

Citrix Provisioning versions antérieures a 2203 LTSR CU5

Citrix Provisioning versions antérieures a 1912 LTSR CU9

Citrix Virtual Apps et Desktops versions antérieures a 2402

Citrix Virtual Apps et Desktops 1912 LTSR antérieures a CU9
Citrix Virtual Apps et Desktops 2203 LTSR antérieures a CU5
Citrix Workspace app for Windows versions antérieures a 2403.1
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e Citrix Workspace app for Windows versions antérieures a 2402 LTSR

Identificateurs externes

CVE-2024-5491 CVE-2024-5492 CVE-2024-6235 CVE-2024-6236
CVE-2024-6148 CVE-2024-6149 CVE-2024-6150 CVE-2024-6151
CVE-2024-6286

Bilan de la vulnérabilité

Citrix annonce la correction de plusieurs vulnérabilités affectant ses produits susmentionnés.
L’exploitation de ces vulnérabilités peut permettre a un attaquant d’exécuter du code arbitraire,
d’accéder a des données confidentielles, d’élever ses priviléges ou de contourner les mesures de
sécurité.

Solution

Veuillez se référer aux bulletins de sécurité de Citrix pour installer les mises a jour.

Risques

Acces a des données confidentielles
Exécution de code arbitraire

Elévation de privileges
Contournement de mesures de sécurité

Références

Bulletins de sécurité de Citrix :

e https://support.citrix.com/article/CTX677944/netscaler-adc-and-netscaler-gateway-security-
bulletin-for-cve20245491-and-cve20245492

e https://support.citrix.com/article/CTX677998/netscaler-console-agent-and-svm-security-
bulletin-for-cve20246235-and-cve20246236

e https://support.citrix.com/article/CTX678037/citrix-workspace-app-for-html5-security-
bulletin-cve20246148-and-cve20246149
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e https://support.citrix.com/article/CTX678025/citrix-provisioning-security-bulletin-
cve20246150

e https://support.citrix.com/article/CTX678035/windows-virtual-delivery-agent-for-cvad-and-
citrix-daas-security-bulletin-cve20246151

e https://support.citrix.com/article/CT X678036/citrix-workspace-app-for-windows-security-
bulletin-cve20246286
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