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Risque Important

Impact Important

Systemes affectés

e LangChain versions antérieures a 0.0.317
e LangChain Experimental versions antérieures a 0.0.306

Identificateurs externes

o CVE-2023-46229

Bilan de la vulnérabilité

CVE-2023-44467

Deux vulnérabilités affectant le framework Al LangChain ont été corrigées. L’exploitation
de ces vulnérabilités peut permettre a un attaquant la falsification de requétes coté serveur ou le
contournement de mesures de sécurite.

Solution

Veuillez se réferer a I’éditeur afin d’installer les nouvelles mises a jour.
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Risques

e Contournement de mesures de sécurité

e Falsification de requétes coté serveur

Références

Article de Palo Alto Networks :

e https://unit42.paloaltonetworks.com/langchain-vulnerabilities/

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques gl glaall Clanell saaill g
Informatiques 0537572053 :084— 0537572147
Tél : 053757 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


https://unit42.paloaltonetworks.com/langchain-vulnerabilities/

