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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilité affectant  Juniper Junos OS 

Numéro de Référence 48070307/24 

Date de Publication 03 Juillet 2024 

Risque          Important      

Impact      Important   
         

Systèmes affectés     
  

 Junos OS versions antérieures à 21.4R3-S7.9, 22.1R3-S5.3, 22.2R3-S4.11, 22.3R3, 22.4R3 

et 23.2R1 sur séries SRX 

 

Identificateurs externes 
 

 CVE-2024-21586 

 

Bilan de la vulnérabilité    

 
Juniper annonce la correction d’une vulnérabilité   affectant  les versions susmentionnées  son     

système d’exploitation Junos OS.   Un attaquant distant  pourrait exploiter cette vulnérabilité pour 

causer un déni de service. 

 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité de Juniper afin d’installer les nouvelles mises à jour. 
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Risque    

 

 Déni de service 

 

 Référence  
 

Bulletin de sécurité juniper: 

 https://supportportal.juniper.net/s/article/2024-07-Out-of-Cycle-Security-Bulletin-Junos-OS-

SRX-Series-Specific-valid-traffic-leads-to-a-PFE-crash-CVE-2024-21586?language=en_US 
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