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Date de Publication 12 Juillet 2024
Risque Important
 Impact Important

Systemes affectés
e Junos OS Toutes les versions antérieures a 20.4R3-S9,
e Junos OS Toutes les versions de 21.2,
e Junos OS de 21.4 avant 21.4R3-S5,
e Junos OS a partir de 22.1 avant 22.1R3-S5,
e Junos OS de 22.2 avant 22.2R3-S3,
e Junos OS de 22.3 avant 22.3R3-S2,
e Junos OS de 22.4 avant 22.4R3,
e Junos OS de 23.2 avant 23.2R2 ;
e Junos OS Evolved Toutes les versions antérieures a 21.4R3-S5-EVO,
e Junos OS Evolved de 22.1-EVO avant 22.1R3-S5-EVO,
e Junos OS Evolved de 22.2-EVO avant 22.2R3-S3-EVO,
e Junos OS Evolved de 22.3-EVO avant 22.3R3-S2-EVO,
e Junos OS Evolved de 22.4-EVO avant 22.4R3-EVO,
e Junos OS Evolved de 23.2-EVO avant 23.2R2-EVO.
Identificateurs externes
e CVE-2024-39560
Bilan de la vulnérabilite

Juniper annonce la correction d’une vulnérabilité dans les versions susmentionnées de Junos
OS et Junos OS Evolved. L’exploitation de cette faille peut permettre a un attaquant de cau-
ser un déni de service a distance.
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Solution

Veuillez se réferer au bulletin de sécurité Juniper du 11 Juillet 2024 pour plus d’information.
Risque

+ Déni de service a distance
Annexe

Bulletin de sécurité Juniper du 11 Juillet 2024:

e hittps://supportportal.juniper.net/s/article/2024-07-Security-Bulletin-Junos-OS-and-
Junos-OS-Evolved-Memory-leak-due-to-RSVP-neighbor-persistent-error-leading-to-
kernel-crash-CVE-2024-39560?language=en US

Direction Générale de la Sécurité des Systémes d’Information, el LR S pe i A jene, e shaall alai (e Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LLV 1048 (o cxmul) el ¢ Ala sleall Cleaell gaaill
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://supportportal.juniper.net/s/article/2024-07-Security-Bulletin-Junos-OS-and-Junos-OS-Evolved-Memory-leak-due-to-RSVP-neighbor-persistent-error-leading-to-kernel-crash-CVE-2024-39560?language=en_US
https://supportportal.juniper.net/s/article/2024-07-Security-Bulletin-Junos-OS-and-Junos-OS-Evolved-Memory-leak-due-to-RSVP-neighbor-persistent-error-leading-to-kernel-crash-CVE-2024-39560?language=en_US
https://supportportal.juniper.net/s/article/2024-07-Security-Bulletin-Junos-OS-and-Junos-OS-Evolved-Memory-leak-due-to-RSVP-neighbor-persistent-error-leading-to-kernel-crash-CVE-2024-39560?language=en_US

