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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans les produits Cisco 

Numéro de Référence 48110407/24 

Date de Publication 04 juillet 2024 

Risque          Critique 

Impact      Critique 

      

Systèmes affectés       

 Cyber Vision 

 Prime Infrastructure 

 Cisco Meeting Server 

 Expressway Series 

 TelePresence Video Communication Server (VCS) 

 IEC6400 Edge Compute Appliance  

Identificateurs externes 

 CVE-2024-6387  

Bilan de la vulnérabilité    

Une vulnérabilité critique a été corrigée dans les produits Cisco susmentionnés utilisant des 

versions vulnérables de OpenSSH. Cette vulnérabilité permet à un attaquant non authentifié 

d'exécuter du code arbitraire à distance avec les privilèges root. Un attaquant pourrait ex-

ploiter cette faille afin  de contrôler le système affecté. 

Solution 

Veuillez se référer au bulletin de sécurité Cisco 03 juillet 2024  pour plus d’information. 
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Risque    

 Contrôle du système affecté 

 Exécution du code arbitraire à distance 

 Elévation de privilèges  

Annexe    

 Bulletin de sécurité Cisco 03 juillet 2024: 

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

openssh-rce-2024     
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