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Titre

Vulnérabilité critique affectant Rockwell Automation Pavilion 8

Numéro de Référence

48391707/24

Date de publication

17 Juillet 2024

Risque

Important

_Impact

Critique

Systemes affectés

e Rockwell Automation Pavilion 8, de la version 5.15.00 jusqu’a la version 5.20.00

Identificateurs externes
e CVE-2024-6435

Bilan de la vulnérabilité

Rockwell Automation annonce la correction d’une vulnérabilité critique affectant les
versions susmentionnées de son produit Pavilion 8. L'exploitation de cette vulnérabilité peut
permettre a un attaquant d’élever ses priviléges.

Solution
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Risques
e Elévation de priviléges
Références

Bulletins de sécurité de CISA :

e https://www.cisa.gov/news-events/ics-advisories/icsa-24-198-01
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