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Risque Important

Impact Important

Systemes affectés
e VMware vCenter Server versions 8.0.x antérieures a 8.0 U3
e VMware vCenter Server versions 7.0.x antérieures a 7.0 U3q
e VMware Cloud Foundation versions 4.x et 5.x
e VMWare ESXi versions 8.0.x sans le correctif de sécurité ESXi80U3-24022510
e VMWare ESXi versions 7.0.x sans le correctif de sécurité ESXi70U3sq-23794019 pour
la vulnérabilité CVE-2024-37086
e VMWare ESXi versions 7.0.x
Identificateurs externes
e CVE-2024-37085, CVE-2024-37086, CVE-2024-37087
Bilan de la vulnérabilité
VMware annonce la correction de trois vulnérabilités affectant les produits susmentionnés.
L’exploitation de ces vulnérabilités peut permettre a un attaquant distant de causer un déni

de service et de contourner la politique de sécurité.
Solution
Veuillez se référer au bulletin de sécurité Broadcom pour plus d’infirmation.

Risque

« Déni de service

Direction Générale de la Sécurité des Systémes d’Information, da Mg Akl S ya i Ay pae, e sleal Al GaY dalall 3yl
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma



mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma

» Contournement de la politique de sécurité
Annexe
Bulletin de sécurité Broadcom du 26 Juin 2024:

e https://support.broadcom.com/web/ecx/support-content-notification/-

[external/content/SecurityAdvisories/0/24505

Direction Générale de la Sécurité des Systémes d’Information, da Mg Akl S ya i Ay pae, e sleal Al GaY dalall 3yl
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24505
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24505

