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Risque Important

Impact Important

Systemes affectés

Jira Service Management Data Center et Server versions antérieures a 5.4.21 LTS
Jira Service Management Data Center et Server versions antérieures a 5.16.0
Jira Service Management Data Center et Server versions antérieures a 5.12.8 LTS
Confluence Data Center et Server versions antérieures a 8.9.3
Confluence Data Center et Server versions antérieures a 8.5.11 LTS

e Confluence Data Center et Server versions antérieures a 7.19.24 LTS
Identificateurs externes

o (CVE-2024-29133 CVE-2024-29131 CVE-2024-22262 CVE-2024-22259 CVE-2024-
22243 CVE-2024-21685
Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les produits Atlassian susmentionnés.
L’exploitation de ces failles peut permettre a un attaquant de causer un déni de service, de

porter atteinte a la confidentialité des données et de contourner la politique de sécurite.

Solution

Veuillez se référer au bulletin de sécurité Atlassian du 18 juin 2024 pour plus d’infirmation.

Risque
« Contournement de la politique de sécurité

« Déni de service
« Atteinte a la confidentialité des données

Annexe

Bulletin de sécurité Atlassian du 18 juin 2024:
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e https://jira.atlassian.com/browse/ CONFSERVER-95942
e https://jira.atlassian.com/browse/ CONFSERVER-95943
e https://jira.atlassian.com/browse/ CONFSERVER-95974
e https://jira.atlassian.com/browse/ CONFSERVER-95975
e https://jira.atlassian.com/browse/JSDSERVER-15309
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