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Titre Vulnérabilités critiques affectant VMware vCenter
Numéro de Référence | 47901906/24
Date de publication 19 Juin 2024
Risque Critique
 Impact Critique

Systémes affectés

VMware vCenter versions 8.0 antérieures a 12.3.0 8.0 U2d
VMware vCenter versions 8.0 antérieures a 12.3.0 8.0 Ule
VMware vCenter versions 7.0 antérieures a 12.3.0 7.0 U3r
Cloud Foundation (vCenter Server) versions 5.x antérieures a la mise a jour KB88287
Cloud Foundation (vCenter Server) versions 4.x antérieures a la mise a jour KB88287

Identificateurs externes
e (CVE-2024-37079 CVE-2024-37080 CVE-2024-37081
Bilan de la vulnérabilité

VMware annonce la correction de trois vulnérabilités critiques affectant son produit VMware
vCenter. L'exploitation de ces vulnérabilités peut permettre a un attaquant distant d’exécuter du
code arbitraire ou d’élever ses privileges.

Solution

Veuillez se réferer au bulletin de sécurité de VMware pour installer les mises a jour.
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Risques

e Exécution de code arbitraire

e Elévation de priviléges
Références
Bulletin de sécurité de VMware:

e https://support.broadcom.com/web/ecx/support-content-notification/-
/external/content/SecurityAdvisories/0/24453

Direction Générale de la Sécurité des Systémes d’Information, el LR S e i A jene, e shaall ala (e Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques gl glaall Clanell saaill g
Informatiques 0537572053 :084— 0537572147
Tél : 053757 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24453
https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24453

