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Titre Vulnérabilités affectant les pilotes d’affichage de NVIDIA
Numeéro de Référence | 47761106/24
Date de publication 11 Juin 2024
Risque Important
Impact Important
Systemes affectés
e NVIDIA GeForce
e NVIDIA Studio
e NVIDIARTX, Quadro, NVS
e NVIDIA Tesla

Identificateurs externes

CVE-2024-0090
CVE-2024-0092
CVE-2024-0094

CVE-2024-0091
CVE-2024-0099
CVE-2024-0086

Bilan de la vulnérabilité

CVE-2024-0089
CVE-2024-0084

CVE-2024-0093
CVE-2024-0085

Plusieurs vulnérabilités affectant certains pilotes d’affichage de NVIDIA ont été corrigées.
L’exploitation de ces vulnérabilités peut permettre a un attaquant distant d’élever ses privileges,
d’accéder a des informations confidentielles ou de causer un déni de service.
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Solution
Veuillez se référer au bulletin de sécurité de I’éditeur pour mettre a jour vos équipements.

Risque

e Elévation de privileges
e Acces a des informations confidentielles

e Déni de service

Références

Bulletin de sécurité de NVIDIA :
e https://nvidia.custhelp.com/app/answers/detail/a id/5551
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