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Risque Critique

Impact Critique

Systemes affectés

e PHP versions 8.1.x antérieures a 8.1.29

e PHP versions 8.2.x antérieures a 8.2.20

e PHP versions 8.3.x antérieures a 8.3.8
Identificateurs externes

e CVE-2024-4577

Bilan de la vulnérabilité

PHP a publié des mises a jour de sécurité corrigeant une vulnérabilité critique (CVE-2024-

4577) affectant les installations ou PHP est

utilisé en mode CGI. La vulnérabilité a un score

CVSSv3 (Common Vulnerability Scoring System) de 9,8 sur 10. Le code d'exploitation de

la preuve de concept qui cible cette vulnérabilité est publiqguement disponible.

L'exploitation réussie de la vulnérabilité p

d'exécuter du code arbitraire a distance sur |

Solution

ourrait permettre & un attaquant non authentifie

es serveurs PHP.

Veuillez se référer au bulletin de sécurité PHP pour plus d’information.
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Risque

o Exécution du code arbitraire a distance,
Annexe

Bulletin de sécurité PHP:

e https://www.php.net/ChangelLog-8.php#8.1.29

e https://www.php.net/ChangelLog-8.php#8.2.20

e https://www.php.net/ChangelLog-8.php#8.3.8
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