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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Mises à jour de sécurité pour des produits de Fortinet  

Numéro de Référence 47831306/24 

Date de publication 13 Juin 2024 

Risque          Important      

Impact      Important 
         

 

Systèmes affectés     
  

 FortiSwitchManager versions 7.2.x antérieures à 7.2.4 

 FortiSwitchManager versions 7.0.x antérieures à 7.0.4 

 FortiSOAR versions 7.x antérieures à 7.2.1 

 FortiProxy versions antérieures à 7.4.4 

 FortiPortal versions 7.x antérieures à 7.0.7 

 FortiPortal versions 7.2.x antérieures à 7.2.1 

 FortiPAM 1.2 toutes versions 

 FortiPAM 1.1 toutes versions 

 FortiPAM 1.0 toutes versions 

 FortiOS versions 7.x antérieures à 7.4.4 

 FortiOS 6.4 versions antérieures à 6.4.15 

 FortiOS 6.4 toutes versions 

 FortiOS 6.2 versions antérieures à 6.2.16 

 FortiOS 6.2 toutes versions 

 FortiOS 6.0 toutes versions 

 FortiClientWindows (SSL-VPN) toutes versions sans l'utilisation d'un tunnel complet avec 

'exclusive-routing' activé 

 FortiClientWindows (IPsec VPN) sans le correctif de sécurité à venir 

 FortiClientMac toutes versions sans le correctif de sécurité à venir 

 FortiClientLinux toutes versions sans le correctif de sécurité à venir 
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Identificateurs externes 
 

CVE-2024-3661    CVE-2023-46720    CVE-2024-23110    CVE-2024-23111    CVE-2024-26010    

CVE-2024-21754    CVE-2023-23775    CVE-2024-31495 

 

Bilan de la vulnérabilité    

 
Fortinet annonce la disponibilité de mises à jour de sécurité permettant la correction            

de plusieurs  vulnérabilités affectant ses produits susmentionnés. L'exploitation de ces vulnérabilités 

peut permettre à un attaquant distant d’exécuter du code arbitraire, d’accéder à des informations 

confidentielles ou de contourner les mesures de sécurité. 

 

 

Solution   
 

Veuillez se référer aux bulletins de sécurité de Fortinet pour mettre à jour vos produits. 

 

Risques    

 

 Accès à des données confidentielles 

 Exécution de code arbitraire 

 Contournement de mesures de sécurité 

 

 

 Références 

 

Bulletins de sécurité de Fortinet: 

 https://www.fortiguard.com/psirt/FG-IR-23-356 

 https://www.fortiguard.com/psirt/FG-IR-23-423 

 https://www.fortiguard.com/psirt/FG-IR-23-460 

 https://www.fortiguard.com/psirt/FG-IR-23-471 

 https://www.fortiguard.com/psirt/FG-IR-23-495 

 https://www.fortiguard.com/psirt/FG-IR-24-036 

 https://www.fortiguard.com/psirt/FG-IR-24-128 

 https://www.fortiguard.com/psirt/FG-IR-24-170 


