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Risque Important

Impact Important

Systemes affectés

FortiwebManager 7.2.x versions antérieures a 7.2.1
FortiwebManager 7.0.x versions antérieures a 7.0.5
FortiwebManager 6.3.x versions antérieures a 6.3.1
FortiwebManager 6.2.x versions antérieures a 6.2.5
FortiwebManager 6.0.x toutes versions

FortiWeb 7.4.x versions antérieures a 7.4.3

FortiWeb 7.2.x versions antérieures & 7.2.8

FortiWeb 7.0.x versions antérieures & 7.0.9

FortiWeb 7.0.x toutes versions

FortiWeb 6.4.x toutes versions

FortiWeb 6.3.x toutes versions

FortiVoice 7.0.x versions antérieures a 7.0.2
FortiVoice 6.4.x versions antérieures a 6.4.9
FortiVoice 6.0.x toutes versions

FortiSwitchManager 7.2.x versions antérieures a 7.2.3
FortiSwitchManager 7.0.x versions antérieures a 7.0.3
FortiSandbox 4.4.x versions antérieures a 4.4.5
FortiSandbox 4.2.x versions antérieures a 4.2.7
FortiSOAR cyops Connector versions antérieures a 2.1.0
FortiSOAR 7.3.x versions antérieures a 7.3.1
FortiSOAR 7.2.x toutes versions
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FortiSOAR 7.0.x toutes versions

FortiProxy 7.4.x versions antérieures a 7.4.2
FortiProxy 7.2.x versions antérieures a 7.2.8
FortiProxy 7.0.x versions antérieures a 7.0.14
FortiProxy 2.0.x toutes versions

FortiProxy 1.2.x toutes versions

FortiProxy 1.1.x toutes versions

FortiProxy 1.0.x toutes versions

FortiPortal 7.2.x versions antérieures a 7.2.2
FortiPortal 7.0.x versions antérieures a 7.0.7
FortiPortal 6.0.x versions antérieures a 6.0.15
FortiPAM 1.1.x versions antérieures a 1.1.1
FortiPAM 1.0.x toutes versions

FortiOS 7.4.x versions antérieures a 7.4.2
FortiOS 7.2.x versions antérieures a 7.2.8
FortiOS 7.0.x versions antérieures a 7.0.13
FortiOS 7.0 toutes versions

FortiOS 6.4.x toutes versions

FortiOS 6.2.x toutes versions

FortiOS 6.0.x toutes versions

FortiNAC 9.4.x versions antérieures a 9.4.5
FortiNAC 9.2.x toutes versions

FortiNAC 9.1.x toutes versions

FortiNAC 8.8.x toutes versions

FortiNAC 8.7.x toutes versions

FortiNAC 7.2.x versions antérieures a 7.2.4

FortiAuthenticator 6.6.x versions antérieures a 6.6.1

FortiAuthenticator 6.5.x versions antérieures a 6.5.4

FortiAuthenticator 6.4.x toutes versions
FortiADC 7.4.x versions antérieures a 7.4.2
FortiADC 7.2.x versions antérieures a 7.2.4
FortiADC 7.1.x toutes versions

FortiADC 7.0.x toutes versions
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e FortiADC 6.2.x toutes versions
Identificateurs externes

e CVE-2023-36640 CVE-2023-40720 CVE-2023-44247 CVE-2023-45288 CVE-2023-
45583 CVE-2023-45586 CVE-2023-46714 CVE-2023-48789 CVE-2023-50180 CVE-
2024-21760 CVE-2024-23105 CVE-2024-23107 CVE-2024-23664 CVE-2024-23665
CVE-2024-23667 CVE-2024-23668 CVE-2024-23669 CVE-2024-23670 CVE-2024-
24549 CVE-2024-26007 CVE-2024-27316 CVE-2024-27983 CVE-2024-28182 CVE-
2024-30255 CVE-2024-31488 CVE-2024-31491 CVE-2024-31493 CVE-2024-3302

Bilan de la vulnérabilité

Fortinet a publié des mises a jour de sécurité pour corriger plusieurs vulnérabilités affectant
les produits susmentionnés. L'exploitation réussie de ces vulnérabilités pourrait permettre a
un attaquant d’exécuter du code, de causer un deni de service, de contourner la politique de
sécurité et de porter atteinte a la confidentialité des données.

Solution

Veuillez se référer au bulletin de sécurité Fortinet du 14 Mai 2024 afin d’installer les
nouvelles mises a jour.

Risque
« Exécution du code arbitraire a distance
e Déni de service
o Atteinte a la confidentialité des données
« Contournement de la politique de sécurité
Annexe
Bulletins de securité Fortinet du 14 Mai 2024:
e https://www.fortiguard.com/psirt/FG-IR-24-120
e https://www.fortiguard.com/psirt/FG-IR-24-054
e https://www.fortiguard.com/psirt/FG-IR-24-052
e https://www.fortiguard.com/psirt/FG-IR-24-040
e https://www.fortiguard.com/psirt/FG-IR-24-021
e https://www.fortiguard.com/psirt/FG-IR-24-017
e https://www.fortiguard.com/psirt/FG-IR-23-474
e https://www.fortiguard.com/psirt/FG-IR-23-465
e https://www.fortiguard.com/psirt/FG-IR-23-433
e https://www.fortiguard.com/psirt/FG-IR-23-420
e https://www.fortiguard.com/psirt/FG-IR-23-415
e https://www.fortiguard.com/psirt/FG-IR-23-406
e https://www.fortiguard.com/psirt/FG-IR-23-282
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https://www.fortiguard.com/psirt/FG-IR-23-465
https://www.fortiguard.com/psirt/FG-IR-23-433
https://www.fortiguard.com/psirt/FG-IR-23-420
https://www.fortiguard.com/psirt/FG-IR-23-415
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https://www.fortiguard.com/psirt/FG-IR-23-282

e https://www.fortiguard.com/psirt/FG-IR-23-225
e https://www.fortiguard.com/psirt/FG-IR-23-222
e https://www.fortiguard.com/psirt/FG-IR-23-195
e https://www.fortiguard.com/psirt/FG-IR-23-191
e https://www.fortiguard.com/psirt/FG-IR-23-137
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