ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

BULLETIN DE SECURITE

Titre Vulnérabilités critiques dans Microsoft Edge
Numeéro de Référence 47652905/24

Date de Publication 29 Mai 2024

Risque Critique

Impact Critique

Systemes affectés
o Microsoft Edge versions antérieures a 124.0.2478.97

Identificateurs externes

e CVE-2024-5157 CVE-2024-5158 CVE-2024-5159 CVE-2024-5160 CVE-2024-5274

Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigées dans Microsoft Edge. L’exploitation de ces
failles peut permettre a un attaquant d’exécuter du code arbitraire et de prendre le contréle du sys-
téme affecté. Microsoft confirme que la faille «<CVE-2024-5274 » est activement exploitée.
Solution

Veuillez se référer au bulletin de sécurité Microsoft afin d’installer les nouvelles mises a jour.
Risque

e Exécution du code arbitraire

o Prise de controle du systeme affecté

Annexe

Bulletins de sécurité Microsoft:
e https://msrc.microsoft.com/update-quide/vulnerability/CVE-2024-5157

e https://msrc.microsoft.com/update-quide/vulnerability/CVE-2024-5158

e https://msrc.microsoft.com/update-quide/vulnerability/CVE-2024-5159

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LV 1048 (o camad) ) siall ¢ Ala sheall Clleagll gauaill
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-5157
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-5158
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-5159

e https://msrc.microsoft.com/update-quide/vulnerability/CVE-2024-5160
e https://msrc.microsoft.com/update-quide/vulnerability/ CVE-2024-5274

Direction Générale de la Sécurité des Systémes d’Information, el LR S pe i A jene, e shaall alai (e Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LV 1048 (o camad) ) siall ¢ Ala sheall Clleagll gauaill
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-5160
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-5274

