ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

BULLETIN DE SECURITE

Titre Vulnérabilités critiques dans Google Chrome
Numéro de Référence 47361305/24

Date de Publication 13 Mai 2024

Risque Critique

Impact Critique

Systemes affectés
e Google Chrome versions antérieures a 124.0.6367.201/.202 pour Windows et Mac
e Google Chrome versions antérieures a 124.0.6367.201 pour Linux

e Google Chrome Extended Stable versions antérieures a 124.0.6367.201 pour Windows
et Mac

Identificateurs externes
o (CVE-2024-4558 CVE-2024-4559 CVE-2024-4671

Bilan de la vulnérabilité
Google a publié des mises a jour de sécurité pour corriger plusieurs vulnérabilités critiques
affectant Google chrome. L’exploitation de ces failles peut permettre a un attaquant de
prendre le contréle du systéeme affecté. Google confirme que la vulnérabilité « CVE-2024-
4671 » est activement exploitée.

Solution
Veuillez se référer au bulletin de sécurité Google pour plus d’information.

Risque
e Prise de controle du systeme affecté

Annexe
Bulletins de sécurité Google:

e https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-
desktop 7.html

e https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-
desktop 9.html
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